
Zaštita korisnika 
kataloga WWW.HR



Motivacija
● Sve veći broj korisnika Interneta
● Sve veći broj napada na korisnike
● Zaštita korisnika od

○ zloćudnog izvršnog koda
○ poveznica na sumnjiva sjedišta
○ krivih informacija



Načini zaštite 

● Sažimanje statičkog sadržaja kataloga

● Usluga Google Safe Browsing (GSB)



Sažimanje statičkog sadržaja

● Ideja vodilja je kriptografska funkcija 
sažimanja (hash)
○ md5, SHA-1, SHA-2, SHA-3
○ koristi se za spremanje lozinki, u digitalnom 

potpisivanju, osiguravanje cjelovitosti podataka



Sažimanje statičkog sadržaja

● Gledamo na URL kao na datoteku s nekim 
sadržajem

● Sažmemo (hashamo) sadržaj URL-a u 
nekom trenutku

● Buduće provjere sažimaju sadržaj URL-a i 
provjeravaju da li je sažetak promijenjen
○ provjera sažetka znatno je brža



Arhitektura sustava za sažimanje

● Tehnologije:
○ web aplikacija - standardni LAMP stog (PHP, 

MySQL) plus Bootstrap i jQuery i par CLI alata



Primjena i rezultati sažimanja

● Briga za oko 400 statičnih stranica
○ inicijalni rezultati zadovoljavajući

● Problem sa dinamičkim stranicama u 
katalogu
○ puno prilika za razvoj i nove ideje



Google Safe Browsing
● Usluga koju pruža Google

○ daje pristup skupu poveznica (URL-ova) koje mogu 
naštetiti korisniku (zloćudan kod, prevare, povrede 
privatnosti)

○ sjedište može završiti na toj listi čak i ako ne može 
naštetiti korisniku ali ima poveznicu na neko drugo 
sjedište koje može

○ sa desetcima tisuća sjedišta u katalogu, na WWW.
HR to može prerasti u ozbiljan problem



Google Safe Browsing
● Pruža programersko sučelje (API) na 

korištenje
● Konkretno korištena biblioteka phpGSB
● API ima ograničenja, pa je izgrađen sustav 

koji se brine za skupljanje baze
○ preopterećenost Googleovih servera
○ 24h za inicijalno skupljanje cijelog skupa zloćudnih 

URL-ova



Google Safe Browsing arhitektura
● Ažuriranje lokalne baze sa GSB API-jem 

svakih 30 min
● Provjera sjedišta u katalogu svakih 1h



Rezultati GSB sustava
● Štetna sjedišta u rastu u svibnju 2014.
● Sustav se dobro pobrinuo za micanje štetnih 

sjedišta iz kataloga


