Sigurnost lozinki

Sazetak

Tijekom nekoliko posljednjih desetljeca sve veci broj ljudi stavljen je pred ranije nepoznate
probleme generiranja i memoriranja vise desetaka lozinki za pristup rastucem broju
racunalnih usluga, pri cemu se od njih trazi neprestano poveéavanje kompleksnosti lozinki ili
njihovo cesto mijenjanje. Primjena novijih autentifikacijskih tehnologija poput mobilnih
tokena ili nekih drugih nacina dvostruke provjere, primjerice Google 2-Step Verification, jos
uvijek je ogranicena na mali broj dostupnih usluga, dok je za preostalu vecinu usluga
korisnicko ime i lozinka jedino sto dijeli pojedinca od sigurnosti njegovih privatnih podataka
ili dozvola za rad na nekom sustavu. Vidljivo je da i dalje postoji potreba za lozinkama, a ne
postoji univerzalno rjesenje za upravijanje njima. Cilj ovog rada je pregled nekoliko nacina
kreiranja i cuvanja lozinki, pregled sigurnosti tako kreiranih lozinki i opcenito podizanje
svijesti korisnika o vaznosti lozinki i opasnostima od provala u racunalne sustave.

1. Uvod

Lozinke kao nizovi znakova kojima se dokazuju identiteti pojedinaca i stjeCu odredene
privilegije ili prava pristupa odredenim resursima poznate su jo§ od anti¢kih vremena. Greki
povjesnicar Polybius spominje praksu uporabe lozinki prilikom smjene straze u rimskoj
vojsci[1]. Primjena lozinki kroz povijest uglavnom je bila povezana s vojnim svrhama i
ograni¢ena na uzi krug ljudi. Pojavom racunala lozinke su ve¢ od njegovih prvih inacica
postale glavni nac¢in kojim pojedinac stjeCe dozvole za pristup i obavljanje odredenih radnji na

ra¢unalu.

2. Princip rada lozinkom zaSticenih sustava i usluga

Ve¢ su prvi racunalni sustavi bili viSekorisnicki i imali ugradenu autentifikaciju putem
korisnickog imena 1 lozinke. Uobi¢ajeni princip zaStite zasniva se na tri koraka. Prvi korak —
identifikacija — korisnik se sustavu predstavlja svojim korisnickim imenom i lozinkom. Zatim
slijedi drugi korak — autentifikacija — podaci koje je korisnik unio usporeduju se s korisnickim
imenom 1 lozinkom pohranjenima u sustavu, bilo u datoteci ili bazi podataka. U tre¢em

koraku — autorizaciji — odreduju se prava korisnika na sustavu.

2.1 Pohrana korisni¢kih imena i lozinki

Jo§ 60-tih godina znanstvenici su shvatili da pohrana lozinki u tekstualnom obliku
predstavlja sigurnosni problem uslijed opasnosti da se, zbog greske na sustavu, potencijalnog

napadaca ili nesavjesnog administratora sustava, kompromitiraju zasti¢eni podaci [2]. Nakon



eksperimentiranja s razli¢itim vrstama Sifriranja lozinki trenutno je u uporabi tehnika
kriptografskih hash funkcija. Primjenom hash funkcije dobije se niz znakova fiksne duZine
(hash vrijednost) koji se pohranjuju u datoteci ili bazi podataka. Osnovne znacajke idealne
hash funkcije za pohranu lozinki bile bi: jednostavni izracun hash vrijednosti, nemoguénost
izracuna lozinke iz poznate hash vrijednosti u realnom vremenu, te nepostojanje dvije razlicite
lozinke koje imaju istu hash vrijednost. 1z sljedec¢eg primjera je vidljivo da i najmanja
promjena lozinke uzrokuje veliku promjenu hash vrijednosti [3].

SHA256 ("The quick brown fox jumps over the lazy dog")

0x d7a8fbb307d7809469ca%abcb0082e4£8d5651e46d3cdb762d02d0bf37c9e592
SHA256 ("The quick brown fox jumps over the lazy dog.")

Ox ef537£25c895bfa782526529a9%p63d97aa631564d5d789c2b765448c8635fbbe

Svaki put kada korisnik unese lozinku za prijavu na sustav ona prolazi isti postupak kao i
kod prvog generiranja hash vrijednosti. Ukoliko je tako dobivena vrijednost ista kao ona

pohranjena na sustavu korisnik je autentificiran.

U svrhu izbjegavanja primjene raznih metoda Lookup i Rainbow tablica koriStenih pri
napadima na hash vrijednosti sve novije hash funkcije koriste 1 dodatni jedinstveni sa/t. Salt je
niz karaktera koji sustav automatski dodaje korisnikovoj lozinki, a pohranjuje se nesifriran.
Sluzi da bi se onemogucila izrada popisa gotovih hash vrijednosti koje bi onda vrijedile na

svakom sustavu i znatno ubrzale probijanje lozinki.

Za razliku od lozinki, korisni¢ko ime se na sustavima uobicajeno pohranjuje u

tekstualnom formatu i uglavnom predstavlja javno dostupnu informaciju.

2.2 PronalaZenje lozinki iz poznate hash vrijednosti

Kada bi se potencijalni napada¢ domogao hash vrijednosti lozinke generirane pomocu
algoritma koji nema poznatih slabosti, jedino §to bi mu preostalo za otkrivanje lozinke je
brute force napad - generiranje jednog po jednog niza znakova i ispitivanje da li hash
vrijednost pojedinog niza odgovara izvornoj. Ovisno o duzini lozinke, a uz pogadanje svih
mogucih kombinacija sastavljenih od velikih i malih slova, brojeva i posebnih znakova, takva
aktivnost bi mogla potrajati duzi niz godina. Primjerice, uz pretpostavku koristenja svih
navedenih 95 ASCII znakova, lozinka duzine 8 znakova imala bi 6.63x10" kombinacija.
Prosje¢no kuéno rac¢unalo danas je u stanju ispitati 2x10’ kombinacija u sekundi, $to znaci da
bi za pogadanje lozinke trebalo otprilike 11 godina [5]. Pojavom grafickih procesora (GPU)

hardverski optimiziranih za paralelno racunanje pojavljuju se klasteri namijenjeni probijanju



lozinki koji mogu ispitati po 35x10'° kombinacija lozinki u sekundi[6]. Takvom racunalu je za
probijanje lozinke od 8 znakova potrebno maksimalno 6 sati. Pri tome treba imati na umu da

je prosjecno vrijeme probijanja lozinke upola manje od maksimalnog.

2.3 Nesavr§enost kriptografskih funkcija

Razvoj kriptografskih algoritama i neprestani rast procesorske snage racunala s vremenom
dovode do otkrivanja slabosti pojedinih metoda Sifriranja. Prve kriptografske hash funkcije
razvijene su krajem osamdesetih godina proslog stolje¢a [4]. Trebalo je nes$to manje od deset
godina da se dokaze nesavrSenost (ranjivost) MD2 algoritma osmisljenog 1989. godine. Prve
slabosti MD5 algoritma iz 1991. godine otkrivene su ve¢ 1996. godine, ali se unato¢ nizu

otkrivenih ranjivosti zadrzao u sluzbenoj uporabi sve do prije nekoliko godina.

Hash funkcija se smatra probijenom kada se u praksi moze realizirati algoritam kojim se u
ograni¢enom realnom vremenu mogu konstruirati kolizije — dvije razli¢ite poruke koje imaju
istu hash vrijednost. Nakon toga lozinke zasticene probijenim algoritmom vise nije potrebno
unedogled pogadati nego se, bez obzira na njenu duzinu, moze izracunati zamjenska lozinka
¢ija hash vrijednost odgovara izvornoj. Godine 2008., uz pomo¢ vise od 200 Sony Playstation
racunala, grupa znanstvenika je uspjesno probila MDS5 algoritam te generirala lazni CA
certifikat za SSL protokol koji im je omogucavao da se proizvoljno predstave kao bilo koje

internetsko sjediste [7].

Trenutno aktualna inacica hash algoritma koji se preporuca kao siguran za uporabu je
SHA-2 (ina¢ica SHA-256 i vec¢a) [8]. Primjena SHA-256 hash funkcije rezultira izlaznim
nizom od 256 bitova odnosno 2*°° moguc¢ih kombinacija hash vrijednosti. Usporedbe radi,
pretpostavka je da na zemlji postoji 2%? zrnaca pijeska [9] ili da u vidljivom svemiru postoji

otprilike 277 zvijezda.

3. Provale u racunalne sustave

Kako bi se objasnila vaznost pravilnog izbora i cuvanja lozinki potrebno je izloziti zasto
lozinka pojedinca moze postati objekt napada. U ovom poglavlju navedeni su neki od razloga
zasto dolazi do pokusaja probijanja lozinki, te nekoliko vrsta napada kojima se napadaci

mogu sluZiti u ostvarenju svog cilja.

3.1 Razlozi provala

Populacija pojedinaca koji se bave pokuSajima provala lozinki moZze se podijeliti na tri



kategorije:
¢ White hat — eticki hakeri, pojedinci koji istrazuju sigurnosne propuste u racunalnim
sustavima, uobi¢ajeno ugovorno vezani s klijentom u ¢ije sustave pokusavaju provaliti;
¢ Grey hat — pojedinci koji provaljuju u sustave traze¢i sigurnosne propuste, koristeci se
ponekad nezakonitim sredstvima, a da pri tome najc¢eS¢e nemaju zlu namjeru;
¢ Black hat — maliciozni pojedinci koji provaljuju zbog direktne materijalne ili neke
druge koristi.

Razlozi njihovog djelovanja uvjetovani su uobicajenim ljudskim nagonima koje nije
moguce kategorizirati u nekoliko paragrafa, ali neke od ¢es¢ih odgovora na pitanje "Zasto?"
mogu se razvrstati u sljedece skupine:

¢ Zato S$to mogu. Osobni izazov 1 pronalaZzenje zadovoljstva u svladavanju

kompliciranih prepreka neki su od ¢e$¢ih razloga zbog kojih pojedinci zapocinju s takvim

aktivnostima.

¢ Nesmotrene i zlonamjerne podvale ili osvete. U ovu kategoriju mogu se smjestiti

pojedinci koji uZivaju u javnom sramoéenju drugih osoba ili izazivanju panike. Sirenjem

uporabe drustvenih mreza sve vise osjetljivih i1 za osobu potencijalno neugodnih digitalnih
sadrzaja postaje dostupno putem interneta.

¢ Haktivizam. Nacin izrazavanja politickog misljenja napadima na racunalne sustave.

NajceS¢e posljedice ovakvih napada su mijenjanje izgleda napadnute web stranice ili

objava privatnih 1 tajnih komunikacija drzavnih agencija ili poznatih osoba iz raznih

medunarodnih tvrtki.

¢ Materijalna dobit.

* Kirada intelektualnog vlasniStva

* Provale bankovnih racuna korisnika, krada informacija o kreditnoj kartici, krada
identiteta, ucjena, ...

» IskoriStavanje korisnikovog racuna za Sirenje neZeljene elektronicke poste (spam),
preusmjeravanje prometa radi zarade od reklama (adware), pretvaranje

korisnikovog racunala u dio botneta, ...

3.2 Vrste i ciljevi napada

PonaSanje napadaca i vrsta napada koja se koristi pri pokusaju provale u praksi ovisi o
tome da li je cilj napada konkretan pojedinac, grupa pojedinaca ili je napadacu u interesu

provaliti na S§to viSe korisnickih racuna. Razli¢ite tehnologije raCunalnih sustava skrivaju



brojne nesavrSenosti i napadacu je dostupan Sirok spektar nacina na koji moze ostvariti svoj
cilj. Napadi poput krada sesije ili iskoriStavanja neke ranjivosti usluge koja napadacu daje
direktnu kontrolu nad korisni¢kim ra¢unom ne ovise o izboru i duzini lozinke, a korisnik ne
moze utjecati na njih. Za ovaj rad zanimljivi su oni napadi koji iskoriStavaju loSe lozinke te
nemarno ponasanje korisnika pri izboru, ¢uvanju i koristenju lozinki.

Vec¢ina dana$njih druStvenih mreza 1 ostalih web servisa koristi zaStite koje
onemogucavaju visestruke pokusaj pogadanja lozinke. Neki servisi ve¢ nakon dva-tri
neuspjela pokusSaja prijave na sustav zakljucavaju korisnicki racun ili pri neuspjelom spajanju
obavjestavaju korisnika elektroni¢kom postom.

Moguce akcije napadac ¢e, u slucaju napada na korisnicki rac¢un odredenog pojedinca na
drustvenoj mrezi, prilagoditi vrsti zastite koju ta mreza koristi. Raznim metodama socijalnog
inzenjeringa napada¢ moZze pokusSati navesti Zrtvu da mu oda lozinku. Jedna od najpoznatijih
metoda je ciljani phishing. Napadac kreira do detalja istovjetnu kopiju izvornog web sjedista i
Salje elektronicku postu lazno se predstavljajuci, primjerice kao zrtvin poznanik. U posti je
hiperveza na lazno web sjediSte namijenjeno kradi lozinke. Pri tome napada¢ primjenjuje
razne metode laZiranja i skrivanja stvarne URL adrese. Ukoliko neoprezna Zrtva ne primijeti
da je rije¢ o prijevari, pokusajem prijave na lazno web sjediste svoje ¢e korisnicke podatke
predati napadacu. Zato uvijek treba obratiti paznju na URL koji se poziva pri ucitavanju
hiperveze iz elektronicke poste.

Najcesca u nizu pogreSaka koje korisnici uobicajeno €ine je koriStenje iste lozinke za viSe
web sjedisSta. Tako napada¢ moze istraziti koje druge internetske usluge zrtva koristi i svoj
napad usmjeriti prema nekima od tih usluga za koje zaklju¢i da imaju daleko niZzu razinu
sigurnosti od ciljanog web sjediSta. Primjerice neki od servisa na kojima se zrtva prijavljuje
ne koriste SSL pa je moguée presresti mrezni promet i otkriti lozinku. Takva web sjedista
treba izbjegavati ili imati zasebnu lozinku za njih. Ukoliko neka od usluga nema
implementirane metode zakljucavanja korisnickog racuna napada¢ moze pokusSati online brute
force napad. Pri tome ¢e u postupku izvidanja napada¢ pokuSati do¢i do raznih javno
dostupnih informacija o Zrtvi, primjerice imenima oca, majke, djece, psa, itd. Nedavno je
Google sastavio listu deset najgorih ideja za lozinke [10]: 1. Imena kuénih ljubimaca; 2. Vazni
datumi (rodenje, vjenCanje); 3. Datum rodenja Clana obitelji; 4. Ime djeteta; 5. Ime c¢lana
obitelji; 6. Mjesto rodenja; 7. Najdrazi praznik; 8. NeSto vezano za najdrazi tim; 9. Ime
mombka/djevojke; 10. Rije¢ "password".

Jedna od opasnijih vrsta napada je podmetanje keylogger programa na zrtvino rac¢unalo.

Takav program evidentira sve §to se unese na tipkovnici. Moguca zastita je koriStenje nekog



od programa za upravljanje lozinkama (password manager) koji imaju implementiranu zastitu
pri unosu podataka u web sucelje. Takoder je vazno izbjegavati unos lozinki pri koristenju
nepoznatih racunala, internetskih kioska 1 sl.

Ukoliko napada¢ ne cilja pojedinca ve¢ sve korisnike usluge moze primijeniti slicne
metode napada. Primjerice, phishing bi u tom slu¢aju mogao izgledati malo drugalije -
napadac se predstavlja kao autoritativna osoba (IT administrator) i Salje elektronicku postu s
naputkom da mu se posalje lozinka kako bi spasio korisnikove podatke. Cak i u slu¢aju kad bi
se radilo o legitimnom administratoru, korisnik nikad ne smije davati lozinku jer je ona
administratoru nepotrebna da bi obavio neki zahvat na sustavu.

Vaznost dobre lozinke moze se vidjeti na primjeru napada koji se moze izvesti i na web
sjediStima koji imaju politiku zakljuCavanja racuna. Ukoliko napada¢ dode do popisa
korisnickih imena moZe pokuSati napad koriStenjem jedne lozinke za sve racune. Liste
najcesce koristenih lozinki su javno dostupne te je dovoljno da napadac izabere jednu ili dvije

1 na uzorku od nekoliko tisuca racuna vjerojatno ¢e pogoditi nekoliko njih.

3.3 Siguran prijenos lozinki

Kako je ve¢ spomenuto u ranijem tekstu, korisnik uvijek mora biti na oprezu kojim
komunikacijskim protokolom pristupa pojedinoj usluzi. Kod pristupa web uslugama potrebno
je obratiti pozornost da li je izmedu posluzitelja usluge 1 web preglednika uspostavljena
sigurna komunikacija putem SSL/TLS protokola. Korisnik o uspostavi sigurne veze
uobicajeno biva obavijesten slicicom lokota ili promjenom boje prostora za unos web adrese,
a po¢etak URL-a se mijenja iz http u https. Ovaj protokol ima viSestruku funkciju, pa se tako,
osim same uspostave sigurne Sifrirane veze, korisniku kroz digitalni lanac povjerenja pruza
garancija da je zaista pristupio pravom posluZzitelju. Ukoliko posluzitelj koristi neispravan
certifikat, web preglednik ¢e o tome obavijestiti korisnika. Takvom posluzitelju se pristupa

samo ako je korisnik potpuno siguran da zna o ¢emu se radi.

3.4 Razbijanje lozinki

Ukoliko web sjediSte ima primijenjene metode zakljuavanja racuna to ne iskljucuje
potrebu za dobrom lozinkom. Cesto se dogada da napada¢i iskoriste sigurnosni propust na
sustavu 1 dodu do popisa Sifriranih korisnickih lozinki. U tom trenutku postaje vazno samo
dvije stvari: snaga lozinke i metoda kojom su Sifrirane. Ukoliko pretpostavimo da su Sifrirane
kvalitetnim algoritmom napadacu, uz brute force metodu, ostaje primjena vise kriptografskih
tehnika koje dodatno olakSavaju probijanje lozinki. Neke od njih su:

¢ Napad rjeCnikom: rjecnici koji se koriste imaju popis 1 do milijardu rijec¢i, skracenica,



rijeci sa zamijenjenim znakovima, najcesce koristenih lozinki, ...

¢ Razna pravila koja omogucavaju spajanje rijeci iz liste, uobiajenu zamjenu znakova

(poput "e" s "3"ili "i" s "1"), dodavanje brojeva na kraju rijeci, ...

¢ Uporaba vjerojatnosti pojavljivanja znaka koristenjem Markovljevog lanca

¢ Tehnika maskiranja omogucava napadacu da brze isproba kombinacije uz

pretpostavku da se u lozinki nalaze odredeni znakovi ili da pozna dio lozinke.

Primjerice, pri pogadanju lozinki napada¢ moze krenuti od Cinjenice da otprilike tre¢ina
korisnika ima lozinku duzine to¢no osam znakova. Vjerojatan razlog tome je $to se navedena
duzina dugi niz godina spominje kao preporucena ili kao minimalna duzina koju web sjedista

uopce prihvacaju pri postavljanju.

4. Izbor lozinki
Pri izboru lozinki postoji pravilo koje kaze da je jednostavnu lozinku lako zapamtiti, ali 1
lako probiti. Naravno, vrijedi 1 obrat — kompleksnu lozinku je teSko probiti, ali ju je tesko i

memorirati.

4.1 Definicija dobre lozinke

Dobra lozinka je ona koju je teSko probiti brute force napadom ili nekom drugom
metodom pogadanja. Ona se sastoji od slu€ajno izabranih znakova iz svih skupova — velika i
mala slova, brojevi, specijalni znakovi — ukupno 95 ASCII znakova. Dijakritic¢ke znakove je,
nazalost, zgodno izbjegavati iz nekoliko razloga, a pogotovo ukoliko se korisnik na uslugu
spaja s razli¢itih uredaja koji mozda nemaju hrvatsku tipkovnicu.

Snaga lozinke mjeri se entropijom — ekvivalent slucajno izabranom nizu bitova — ¢ija
vrijednost u potenciji broja dva predstavlja broj pokuSaja potrebnih za uspjesno pogadanje
lozinke. Potpuno slu¢ajni niz od osam znakova iz skupa 26 malih slova ima entropiju od
otprilike 38 bitova i njegovo pogadanje iziskuje 2** pokusaja. Medutim, ukoliko je ukupan
broj stvarnih rije¢i od osam znakova u engleskom jeziku 32000 (otprilike 2"), tada se moze
smatrati da je entropija jedne stvarne engleske rijeci od osam znakova samo 15 bitova.

Primjer veze entropije 1 snage lozinke uporabom KeePass programa v. 2.19 [11]:

Bitovi Primjer 1 (bitovi) Primjer 2 (bitovi) Snaga
0-64 abcdefghijk (19) A1b2C3d4ES (44) Vrlo slaba
64-80 | IDontKnow2244 (69) Moja!Lozinka2 (79) Slaba
80-112 | UmjerenalOzinka? (90) 06DHjGUZUCjc'n#x*8 (105) Umjerena
112-128 |o@w"6VP/CyrmRKohA9W9 nW{rlLIt6TWGPIXf1&kH Jaka

(114) (127)




Bitovi Primjer 1 (bitovi) Primjer 2 (bitovi) Snaga

>=128 |[VA)>3<%&>VIZKAO9AE"}zY =m'9c-3PVz;<§.sxak* Km> Vrlo jaka
(129) (142)

Primjeri poput Moja!Lozinka2 1 UmjerenalOzinka? bez obzira na svoju duzinu u stvari
pripadaju slabijoj grupi lozinki jer se primjenom hrvatskog rjecnika njihova entropija dodatno

smanjuje.

4.2 Kreiranje dobre lozinke

Poznato je da ljudi lakSe pamte nizove znakova ako ih mogu povezati nekakvim
obrascima, ali upravo koriStenje obrazaca pri kreiranju lozinki je ono $to ih Cini slabijima.
Osim navedenoga, jedna od glavnih prepreka za kreiranje dobre lozinke je njena duZina.
Korisnici ¢esto dozivljavaju napornim unos lozinke duzine dvadeset znakova pogotovo jer ih
ne vide pri unosu.

Neke od metoda kreiranja lozinke koje preporucuju stru¢njaci su:

¢ Schneier metoda [12] — Zapamtite neku re€enicu 1 pretvorite je u lozinku. Primjer:

"This little piggy went to market" postaje "tipWENT2m"

¢ GRC Haystack metoda [13] — DuZina lozinke je bitna. Primjer: Dug0>>>>>>---eme-—-

¢ XKCD metoda [14] — Izaberite nekoliko nasumic¢nih rijeci. Primjer: mikser kabanica

traktor poruka vrabac

¢ Dobro bi bilo koristiti neku kombinaciju navedenih primjera

5. Zakljuéak

Iako zbog razvoja kriptografskih metoda i brzih racunala postoji opasnost da zaStita
podataka lozinkama postane zastarjela, ona jo$ uvijek predstavlja dovoljnu obranu od napada
na privatne podatke. Dok se ne uvedu 1 ne usavrSe nove metode zastite koje uklju¢uju dodatni
korak pri autentifikaciji, korisnici bi trebali ozbiljnije shvatiti opasnosti od probijanja lozinki 1
time unaprijediti sigurnost racunalnih sustava. Danas, viSe nego ikad, treba navesti da je
lozinka duzine osam znakova slaba lozinka te da se u ljudskim umovima uvrijezi veci broj,
primjerice minimalno dvanaest ili etrnaest znakova. Razni password manager programi, bilo
komercijalni ili otvorenog koda, mogu znatno doprinijeti sigurnosti lozinki uz bitnu

napomenu da, u slu¢aju njihove uporabe, korisnik svoju sigurnost povjerava autoru programa.
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